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sParintii trebuie sa se implice. Asa cum stiu fiecare ‘

detaliu al locului de joaca de langa casa, e

‘ obligatoriu sa cunoasca locurile virtuale vizitate de

copil in mediul online.” @
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$ Tim Lordan, staff director of the Internet Education Foundation
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Furtul de identitate

Utilizatorii se inregistreaza pe platformele de socializare in baza
informatiilor personale, ceea ce poate cauza incalcari ale
confidentialitatii. Datele personale devin vulnerabile, deoarece
hackerii si hotii de identitate le folosesc pentru a reseta

parolele, a sparge conturi si a solicita bani sau pentru alte

escrocherii '\__




Confidentialitatea datelor

Pot provoca pierderea datelor personale sau poate instiga

hacherii sa foloseasca acelasi lucru din motive rau

intentionate. De exemplu, informatiile unui utilizator pot fi
vizualizate de toata lumea daca setarea implicita a

¥ °

utilizatorului este publica.




Escrocherii romantice (Romance scammers)

Escrocheriile romantice apar atunci

cand un infractor adopta o identitate

online falsa pentru a castiga afectiunea
si increderea victimei, apoi foloseste

iluzia unei relatii romantice pentru a'

manipula si/sau a fura de la victima sub ‘

diferite pretexte.




Ingineria sociala ‘

Ingineria sociala se refera la tehnicile utilizate pentru a
convinge o potentiala victima sa divulge informatii
specifice sau sa efectueze o anumita actiune din motive
ilegale.

Atacatorul/hackerii cerceteaza, colecteaza date despre
victima: data nasterii, familie, activitate, prieteni, locatiile
vizitate, etc. Ulterior prin manipulare psihologica si
abuzand de fincredere obtine, de la victima, informatii
sensibile sau chiar incalca politicile de securitate.




Atacurile de tip phishing

Sunt declansate printr-un e-mail sau un mesaj online, in care
infractorul cibernetic momeste potentialele victime, incercand
sa le convinga sa faca clic pe un link sau sa deschida un

atasament, care de fapt sunt false/rau intentionate.

s~Actioneaza acum inainte de a fi prea tarziu...”




Programele malware

Programele malware sunt virusi, troieni, spyware si
ransomware, software rau intentionate promovate cu

usurinta pe retelele sociale prin intermediul reclamelor.

Infractorii cibernetici le distribuie pentru a accesa
dispozitivele si retele pentru a fura date confidentiale

si a prelua controlul asupra sistemelor sau provoaca o '

inrerupere completa a sistemului informatic precum si

pentru a crea retele bot, criptojack. Programele ‘

malware cauzeaza pierderea tuturor datelor (personale,

profesionale, financiare, etc.). ‘




Catfishing

Persoana preia informatii si imagini de la un utilizator
pentru a crea o identitate falsa, un cont fals in
Facebook, Instagram sau retele sociale de dating,

pentru a crea relatii online deceptive. Din lipsa de ‘

vigilenta colegii sau sefii lor accepta prietenia unor

conturi false, fara sa verifice si pot dezvalui in mod

deliberat date sensibile in postarile lor, ceeea ce poate

cauza prejudicii semnificative reputatiei organizatiei.




Cyber Bullying

Se refera la hartuirea prin mediul digital. Poate avea loc pe

retelele de socializare, jocuri si platforme de mesagerie si are

scopul de a speria, discrimina, umili, rusina, enerva, santaja
victima. Hackerii hartuiesc victimele pe retelele de socializare,

trimitand mesaje neplacute si lascive. LT ® of




Sextortion

Se refera la materiale foto sau video cu caracter sexual pe
‘ care utilizatorii de internet le incarca sau le trimit unei

persoane in care au incredere, dar, sunt dupa aceea constransi

sa achite sume mari de bani pentru ca aceste materiale sa nu

o

ajunga la apropiati sau in retea.
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Terorismul cibernetic

Retelele sociale sunt folosite si

pentru a facilita promovarea,

propaganda terorista, cum ar fi:

incitarea la terorism, recrutare, ‘

formarea de radicalizare i

planificarea atacurilor teroriste.




Sporirea securitatii cibernetice

Activitati 2FA;

Utilizeaza parole unice;

Actualizati setarile de securitate;

Fii atent la ce postezi;

Monitorizeaza retelele sociale;

Fii atent la tentativele de falsificare;

Fii precaut la cererile de prietenie;

Inchide conturile vechi:

Fii precaut la persoanele si entitatile cu care va conectati;
Limiteaza informatiile personale distribuite pe retelele ‘

sociale;
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Verifica setarile si actualizeaza aplicatiile.
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? Cybersecurity este un
sport de echipa, deci

fiti vigilenti!
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